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0Z. Bu calismanin amaci, ortadgretim kurumlarinda dgrenim géren égrencilerin bilgi giivenligi farkindalik
diizeylerini belirlemeye yonelik bir 6l¢ek gelistirmektir. Arastirma, ortadgretim kurumlarinda 6grenim géren
607 dgrenciyle gerceklestirilmistir. Calismanin ilk asamasinda, 407 kisilik katilimci grubu ile agimlayici faktor
analizi (AFA) yapilmistir. AFA sonucunda, 6lgegin 36 madde ve 3 alt boyuttan (“saldir1 ve tehditler: St”,
“mahremiyet: Ma” ile “kisisel verilerin korunmasi: Kvk”) olustugu belirlenmistir. Calismanin ikinci asamasinda,
200 kisilik katilimcr grubu ile gergeklestirilen dogrulayici faktér analizi (DFA) sonucunda 3 faktorli yapi
dogrulanmistir. Olcegin tamamui icin Cronbach's Alpha giivenirlik Kkatsayisi .955; her alt boyut icin sirasiyla
St:.954, Ma:.890 ile Kvk:808'dir. Bu calisma sonucunda ortadgretim kurumlarindaki o6grencilerin bilgi
giivenligi farkindalik diizeylerini belirlemek icin kullanilabilecek gegerli ve giivenilir bir 6l¢ek gelistirilmistir.
Ayrica gelistirilen 6lgek iizerinde yapilan analizler sonucunda 6grencilerin bilgi giivenligi farkindaliklar ile
cinsiyetleri arasinda anlaml bir farkliligin oldugu belirlenmistir.
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ABSTRACT. The purpose of this study is to develop an “information security awareness scale” for secondary
education students to determine their level of information security awareness. The study was conducted with
607 secondary education students in various secondary education institutions. In the first phase of the study,
exploratory factor analysis (EFA) was conducted with 407 participating students. As a result of the EFA, it was
determined that the scale consists of 36 items and 3 subscales (‘attacks and threats: At’, ‘privacy: Pr’ and ‘the
protection of personal data: Ppd’). In the second phase of the study, confirmatory factor analysis (CFA) was
conducted with 200 participating students. Three-factor structure was confirmed. Cronbach's Alpha reliability
coefficient is .955 for the entire scale; and At:.954, Pr:.890 and Ppd:.808, respectively, for each subscale.
Consequently, a valid and reliable scale that can be used to determine the level of information security
awareness of secondary education students has been developed. In addition, as a result of the analyzes carried
out with the scale, a significant difference has been determined between information security awareness and
gender of the students.
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SUMMARY

Purpose and Significance: The information security and the provision of the security measures are
very important in terms of people and institutions. Although there are technological solutions
provided for the provision of information security, still, they are the people who use them. When the
studies conducted on the information security are considered, the studies that examine the human
factor and the information security, and that try to determine the level of the awareness of the young
people leading lives intertwined with technology, seem very limited. Considering the lack of research
on this subject, this study was carried out to develop a scale which determines the level of
information security awareness and the pre-psychometric properties of the students in secondary
schools.

Methodology: The study was applied to 607 secondary school students between the ages of 14-18
attending at 6 different schools during the Spring semester of 2014-2015 academic year in Turkey.
At the end of the data collection process which took 4 months, the validity and the reliability study
of the scale was assessed. The whole scale was tested to check whether a significant difference exists
between the sub factor scores and the gender of the students.
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Results: KMO and Barlett sphericity test was performed to determine the suitability of data for
exploratory factor analysis (EFA). KMO coefficient is computed to be 0.94, Bartlett sphericity test was
found meaningful at the 0.01 level of significance and another premise of the factor analysis was met.
In the first phase of the study, EFA was conducted with groups of 407 people. As a result of EFA4, it
was determined that the scale consists of 36 items and 3 subscales (‘At:attacks and threats’,
‘Pr:privacy’ and ‘Ppd:the protection of personal data’). As a result of EFA, the total explained variance
for the scale which consists of three sub-factors is 47.34% and scale load factor remained above 0.55
value for thirty-six items in the scale. In the second phase of the study, confirmatory factor analysis
was conducted among a randomly selected group of 200 students and three-factor structure was
confirmed. Cronbach's Alpha reliability coefficient is .955 for the entire scale; and At:.954, Pr:..890,
Ppd:.808 respectively, for each subscale. All these facts indicate that the scale has satisfactory level
of reliability.

Discussion and Conclusions: As a result of this study, a scale which consists of 36 items and 3
dimensions has been developed and its validity and reliability has been computed. Furthermore, the
results of the analyses have shown a significant difference between the gender and information
security awareness of the students. Male students' information security awareness was found to be
higher than that of the female students in the whole scale and all subscales. The scale developed in
this study is expected to fill the gap in information security awareness of the high school students at
the ages of 14-18. Since the levels of information security awareness of the students could be
determined, guidance services to create awareness within the framework of information
technologies could be realised. Furthermore several hypotheses can be tested with information
security awareness of the students by variables such as internet usage cases and demographic
characteristics.

GIRIS

Bilgi ve iletisim teknolojilerindeki hizli gelismeler bireyler arasinda iletisime yeni boyutlar katarak,
etkilesimi farkli boyutlara tasimistir. Bu noktada teknolojiyi benimseyenler, bulunduklar: ortamda
kendilerini rahat hissederken, benimsemeyenler ortamdan rahatsizlik duyup uzaklasma egilimine
girmislerdir (Berman, 2004). Nitekim yeni teknolojilerin hayatimiza girmesiyle birlikte, bu
teknolojileri benimseyenler ve benimsemeyenler arasinda etkilesim kavraminin anlami da farkh
sekillerde algilanmaya baslamistir. Bu durumda hayatimiza giren yeni teknolojilerin kabul
edilebilirligi, algilanisi ve etkileri de toplumun yapisi ve zamana bagh olarak degisim géstermistir.

Gilintimiiz gencliginin hemen hemen biitiin aktivitelerinde, dijital teknolojiler yer almakta ve
bu teknolojileri usta bir sekilde kullanabilmektedirler. Bu teknolojiler bireyin dis diinya ile baglanti
kurmasini ve bu yolla bilgiyi paylasmasini miimkiin kilmanin yani sira bireyi izole edici bir faktor
olarak da gortilebilmektedir (Mackay, 1997). Nitekim gelinen son noktada gergek ile sanal yasantilar
birbiriyle i¢ ice gecmis durumdadir. Bu noktada da, 6zellikle ulasilan bilgi ve bu bilginin gtivenligj,
yasantinin dengeli bir bicimde devami i¢in énemli bir unsur olarak karsimiza ¢ikmaktadir. Ozellikle
bilginin paylasimi asamasinda, kisisel bilgilerimiz basta olmak iizere bize ait tiim kritik bilgiler,
teknolojik cihazlarimizda veya bu cihazlarda barindirdigimiz uygulamalar aracilifl ile sanal
diinyanin bize ayrilan bir yerinde saklanmaktadir. Bu noktada da bilgi giivenligi ve bu konudaki
giivenlik 6nlemlerinin saglanmasi kisisel ve kurumsal agidan olduk¢a 6nemlidir.

Bilgi giivenligi, bir varlik tiirii olarak bilginin izinsiz veya yetkisiz bir bicimde erisimini,
kullanimini, degistirilmesini, ifsa edilmesini, ortadan kaldirilmasini, el degistirmesini ve hasar
verilmesini 6nlemek olarak tanimlanabilir; gizlilik, biitiinliik ve erisilebilirlik olarak isimlendirilen ii¢
temel unsurdan meydana gelir (Puhakainen, 2006). Bu unsurlardan herhangi birinin eksik olmasi ya
da zarar gormesi durumunda bilgi giivenligi aciklar1 s6z konusu olur ve bu durumda gilivenlik
zafiyetlerine yol acar. Her ne kadar bilgi glivenliginin saglanmasina yonelik standartlar (ISO/IEC
2700X) ve yazilimlar (Antiviriis yazilimlari, Giivenlik duvarlari, vb.) gelistirilerek, teknoloji temeli
coziimler saglanmaya calisilsa da bu teknolojileri kullananlar yine insanlardir. Yalnizca teknoloji
temelli 6nlemlerle bilgi giivenliginin saglanmasi ve olasi problemlere ¢6ziim bulma diistincesi, bilgi
giivenliginin saglanmasinda belki de en énemli unsur olan insan faktoriiniin goéz ardi edilmesine
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neden olmaktadir (Chen, Shaw ve Yang, 2006; Kjorvik, 2010; Oztemiz ve Yilmaz, 2013; Rezgui ve
Marks, 2008). Oysaki bilgi giivenligine yonelik zaman icerisinde gelisen teknolojiler sayesinde, olasi
giivenlik zafiyetleri gittikce azalmakta ve bu durumda da insan hatalarindan faydalanilmaya
calisiimaktadir. Bu nedenle de kisisel ve kurumsal bilgilerin giivenliginin en zayif halkasini insan
unsuru olusturmaktadir (Kritzinger ve Smith, 2008; Mahabi, 2010; Penmetsa, 2010; Veiga, 2008). Bu
durum bilgi giivenligi sorunun, insan faktoriini goéz ardi ederek ve yalmizca teknoloji temelli
yontemlerle ¢dziimlenemeyecegini gdstermektedir.

Bilginin yonetimi ve bu bilginin giivenliginin saglanmasi olduk¢a karmasik bir siirectir ve bu
stirecin siireklilik gerektiren iyi planlamayla yonetilmesi gerekmektedir. Kurumsal ve kisisel
bilgilerin giivenligini sadece teknik gilivenlik 6nlemleriyle (giivenlik duvari, sanal 6zel ag, saldir
tespit/Onleme sistemi, anti viriis, icerik kontrolii yazilimi, veri sifreleme, kimlik dogrulama,
yetkilendirme vb.) saglamak miimkiin degildir (Rezgui ve Marks, 2008). Dolayisiyla bilgi giivenliginin
saglanmasinda teknoloji temelli tedbirlerinin alinmasinin yani sira, insan faktoriiniin goz ardi
edilmemesi ve bu noktada da bilgi giivenligi konusunda farkindaligin kazandirilmasi risklerin en aza
indirgenmesinde olduk¢a 6nemlidir. Insan faktériine bagh bilgi giivenligi risklerini tamamen ortadan
kaldirmak miimkiin olmasa da, iyi planlanmis bir farkindalik etkinligi ile giivenlik risklerinin kabul
edilebilir bir seviyeye cekilmesiyle saglanabilir (Acilar, 2009; Gilmiis, 2010; Keser ve Giildiiren,
2015; Kruger ve Kearney, 2006; Sahinaslan, Kandemir ve Sahinaslan, 2009; Vardal, 2009; Vural,
2007). Bu noktada da bilgi giivenligi risklerinden korunmanin en iyi yolu insanlarin bilin¢lenmesi ve
ihtiya¢ duyulan giivenlik teknolojisini dogru yer ve zamanda kullanmakla miimkiindiir (Albrechtsen,
2007; Al-Shehri, 2012; Puhakainen, 2006; Siponen, 2001; Sahinaslan, Kantiirk, Sahinaslan, ve
Borandag, 2009).

Cocuklar, ozellikle de gengler hepsi birbiri ile iletisim kapasitesine sahip, hizla ilerleyen ve
karmasiklasan teknolojiler ile kusatilmis bulunmaktadir. Bu teknolojilerden farkli tiir ve boyutta
kisisel bilgisayarlardan internete bagh televizyonlari, oyun konsollarini, artik neredeyse sinirsiz
iletisim glicline sahip cihazlara doniismiis akilli cep telefonlarini sayabiliriz. Bu teknolojilerin belki
de en dnemli ortak ozelligi ¢cevrimici baglanti kurabilmeleridir. Ancak, iletisim agisindan biiyiik
kolaylik olarak algilanabilecek bu gelismeler, ayn1 zamanda gencleri cesitli tehlikelere de acik hale
getirmektedir. Bazen teknoloji hedeflenen kurbana ulasmak icin olduk¢a elverigli bir ara¢ da
olabilmektedir. S6z konusu bu tehditler, bilgisayar korsanhg, kotii amach yazilimlar (6rn., viriis,
trojen), casus yazilimlar, uygunsuz icerikler, siber zorbalik gibi cok cesitli olabilmektedir. Bazen bir
tehditle ya da sosyal aglarda dikkatsizce yapilan kisisel bilgi paylasimlari gencleri tehlikeli ve sikintili
durumlara sokabilmektedir. Internette cogu insan gercek diinyadakinden farkli davranmaktadir.
Insanlar internet ortaminda gercek yasamdakinden farkli davranabilmekte, rahatlikla bilgi, resim ve
video paylasabilmektedirler. Ancak bu paylasimlar bazen arkadaslarla sinirli kalmayabilmektedir.
Siklikla bu bilgiler suistimale maruz kalip, sonrasinda tehdit olusturabilmektedir (Eckertova, 2013).
Bu tehditlerin bazilar, 6zellikle genclere 6zgii olmamakla birlikte, genclerin yeni bir teknolojiyi
benimsemekteki tutkulari, karsilasabilecekleri tehditler konusundaki safliklari ile birlesince onlari
bu tehditlere karsi daha agik kilmaktadir (Atkinson, Furnell ve Phippen, 2009).

Teknoloji gelistikce bilgi glivenligine yonelik tehdit ve saldir1 yontemleri de ¢esitlenmektedir.
Bu noktada insanlar1 dogru olmayan bilgiler ile kandirmaya dayanan sosyal miihendislik, cevrimici
ortamlarda saldirganlarin ¢ok sik kullandigi bir taktik haline gelmistir (Mitnick, 2002). Eposta ile
gelen bir kartpostali alan bir genc¢ farkinda olmadan bir truva ati programini da kullandigi cihaza
yukleyip, akillica diizenlenmis bir sosyal miihendisligin kurbani olabilir (Marks, 2007). Kimlik
hirsizliginin ilk donemlerinde kurbanin bir evrakta ya da kredi kartinda yazili bilgilerine izinsizce
erisilirken, giiniimiizde bir¢ok farkli yontem kullanilmakta 6zellikle de sosyal aglar bunun i¢in biiytik
kaynak haline gelmistir (Kim, 2013). Sahip olunan bilgilere yonelik tehditler ve de bunlari ele
gecirmeye yonelik yontemlerin cgesitliligi bilgi glivenligini her gecen giin daha 6énemli kilmaktadir.
Ancak, bilgi giivenligini saglamak icin Oncelikle egitim programlar1 vasitasiyla farkindalik
olusturulmali (Pltier, 2005) ve genglere, giivenligin kendileri icin ne kadar onemli oldugu
anlatilmalidir (Brady, 2010).

Bintziou ve ark. (1999), bilgi giivenligine yonelik egitim i¢in en uygun déonemin ortadgretim
oldugunu ifade etmektedir. Bu yaslarda insan bilgisayarla ilk defa ciddi anlamda karsilasir.
Korunmaya ihtiya¢c duyar, ornegin bilgisayardaki calismasini silinmeye, iizerinde degisiklik
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yapilmaya karsi koruma altina almak ister, dahasi bu 0zel bilgilere diger insanlarin erisimini
engellemek ister. Bu donemlerde mevcut tehditlerin bilincine varir ve fikir edinir. Fakat gencleri bu
tehditlere karsi korumak icin ¢ogu durumda yine teknoloji temelli ¢6zlimler aranmakta ve genclerin
cevrimici yapabildiklerine sinirlamalar getirilmektedir. Ancak teknoloji, kismi ¢o6zlimler
saglamaktadir ve sorunu biitiiniinde ¢6zmede yetersiz kalmaktadirlar. Ayni zamanda ¢evrimici
ortamlarda o6zgurliik talep eden genclerin beklentilerini karsilamayabilmektedir. Bilgi giivenligi
konusunda genglerin egitim siireclerine bizzat dahil olmalar1 gerektigi konusunda biiytik bir goriis
birligi bulunmaktadir (Atkinson, Furnell ve Phippen, 2009). Boylece genclerin bilgi giivenligi
konusundaki farkindaliklari artacak ve kendi giivenliklerini saglamada sorumluluk alma y6niinde
caba gostereceklerdir.

Bilgi giivenligine yonelik yapilan ¢alismalar incelendiginde daha ¢ok bilginin korunmasinda
teknoloji temelli unsurlarin dikkate alindigi, bilgi giivenligi yonetim sistemleri, bilgi giivenligi
sorunlari, risk degerlendirmesi ve bilgi giivenligi farkindalik egitimleri {izerine yapilan arastirmalara
yer verildigi goriilmektedir. Yapilan bu arastirmalar daha ¢ok genel durum tespitine yonelik iken
bilgi giivenliginde insan unsurunun dikkate alindigl, teknolojiyle i¢ ice yasam siirdiiren genclerin
bilgi glivenligi farkindalik diizeyinin ne oldugunu belirleyecek bir ¢alismaya ulasilamamistir. Diger
taraftan yapilan c¢alisma sonuclarinda, o6zellikle genclerin bilgi giivenligi konusunda 6z
degerlendirme yapabilmesinin ve basta cevrimici ortamlar olmak iizere olasi tehlikelerden
kendilerini koruyabilmesinin énemli oldugu, bu konuda bilin¢glendirme ¢alismalarinin yapilmasinin
gerekliligi net bir sekilde ortaya ¢ikmaktadir. Bu duruma bagh olarak genglerin bilgi giivenligine
yonelik farkindaliklarinin belirlenmesi, eksiklerin ortaya ¢ikartilmasi ve var olan durumlarinin analiz
edilmesine katki saglayabilecek bir 6l¢me aracinin gelistirilmesine gereksinim duyulmustur. Bu
gereksinimden hareketle galisma, orta 6gretim kurumlarinda 68renim goren Ogrencilerin, bilgi
giivenligi farkindalik diizeyini belirleyecek olan bir o6lgegin gelistirilmesi ve 0On-psikometrik
(preliminary) 6zelliklerinin belirlenmesi amaciyla gerceklestirilmistir.

YONTEM

Arastirma Deseni

Arastirma bir olcek gelistirme ¢alismasidir. Ortadgretim oOgrencilerine yonelik “Bilgi
Giivenligi Farkindalik Olcegi” gelistirme calismasinin hangi asamalarda gergeklestigi ve calisma
grubunun ozellikleri asagida sunulmustur.

Calisma Grubu

Arastirmanin ¢alisma grubunu, 2014-2015 6gretim yil1 1. déneminde ortaégretim kurumu
tiirlerini kapsayacak nitelikte belirlenen 6 farkh okulda (1 Fen Lisesi, 3 Anadolu Lisesi ile 2 Meslek
ve Teknik Lise) 6grenim gormekte olan 607 ortadgretim 6grencisi olusturmaktadir. Calismanin
yapilacagi okul tiirii, okul tiirii oranlar1 ve 6grenci sayilari belirlenirken Milli Egitim Bakanlig1 2013-
2014 Egitim-Ogretim dénemi 6rgiin egitim istatistikleri (MEB, 2014) dikkate alinmistir. Belirlenen
calisma grubunu olusturan 6grencilerin; % 18.9’u Fen Lisesinde, %50.4’i Anadolu Lisesinde ve %
30.6 ise Mesleki Lisesinde 6grenim gormektedir. Calisma grubundaki dgrencilerin yas ve cinsiyete
gore dagilimlari Tablo 1’de sunulmustur.

Tablo 1. Calisma Grubundaki Ogrencilerin yas ve Cinsiyet Dagilimlart

f %
Kiz 352 58.00
Cinsiyet Erkek 255 42.00
Toplam 607 100
14 101 16.6
15 153 25.2
Yas 16 167 27.5
17 124 20.4
18 62 10.2
Toplam 607 100
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Tablo 1'de goriildiigii gibi, ¢calisma grubunun %58.0'i kiz ve %42.0’si erkek 6grencilerden
olusmaktadir. Ogrencilerin %16.6's1 14 yasinda, %25.2si 15 yasinda, %27.5'i 16 yasinda, %20.4’ii 17
yasinda ve %10.2’sinin 18 yasinda oldugu gortilmektedir.

Veri Toplama Araci

Calismayla ilgili uygulamanin ilk asamasinda alanyazin incelenerek bilgi gilivenligi
farkindaligi kavramina iliskin gostergelerin neler olabilecegi arastirilmistir. Bilgi giivenligi
farkindahigina iliskin tespit edilmis kategoriler, gostergeler ve madde sayilar1 Tablo 2’'de
sunulmustur. Bilgi giivenligi farkindaligina iliskin her bir gdsterge g6z oniinde bulundurularak
toplamda 90 maddelik bir havuz olusturulmustur.

Kapsam gecerligi c¢alismalarinda, Lawshe (1975) kapsam gecerligi tekniginden
yararlanilmistir. Olusturulan 90 maddelik deneme formu, Bilgisayar ve Ogretim Teknolojileri Egitimi
(BOTE): 13, Bilgisayar Miihendisligi: 4, Bilgisayar Enformatik/Bilgi Teknolojileri: 4, Elektronik
Mihendisligi: 1 ve Bilisim Hukuku: 1 olmak {izere toplam 23 uzman tarafindan degerlendirilmistir.
Her bir madde, bilgi giivenligi farkindaligim1 6lcebilme, ilgili alt boyutla iliskili olma, ifadenin
anlagilirhigr basliklari altinda degerlendirilmistir. Bu maksatla uzmanlarin herhangi bir maddeye
iliskin gortsleri toplanarak Kapsam Gegerlilik Oranlar1 (KGO) elde edilmistir. KGO’larinin
istatistiksel olarak anlamliligi «a=0.05 anlamlhilik diizeyinde Veneziano ve Hooper (1997) tarafindan
tabloya dontistiiren kapsam gecerlik dl¢titiiyle (KGO20 = 0.42) karsilastirilmis ve bu degerin altinda
kalan 23 madde ¢alisma kapsamindan cikartilmis (Keser ve Giildiiren, 2015) ve bazi maddeler
tizerinde diizeltmeler yapilmistir. Calisma sonucu olusturulan 67 maddelik formun kapsam gegerlik
indeksi 0.89 olarak hesaplanmistir. Bireylerin, 6lcekteki maddelere katilma diizeylerini belirlemek
tizere “hi¢ katilmiyorum (1)”, “katilmiyorum (2)”, “kararsizim (3)”, “katiliyorum (4)” ve “kesinlikle
katiliyorum (5)” seklinde Likert tipi besli derecelendirme 6lgegi kullanilmistir.

Tablo 2. Bilgi Giivenligi Farkindaligi Kategori, Gdsterge ve Madde Sayilari

Kategoriler f Madde

Sayisi
Genel Bilgi glivenligi, Bilgi giivenligi sorumlugu, Anti-viris yazilimlari, Giivenlik duvari, 34
Giivenlik Sifre secimi ve korunmasi, Viriis ve casus yazilimlar, Baz1 yaygin sdylenceler, Iyi

giivenlik aligkanliklari, Cocuklarin giivenli sekilde ¢evrimigi tutulmasi, Verilerin
giivence altina alinmasi
Saldiri ve Cevrimici ticaret tuzaklari, Sosyal miihendislik ve sazan avlama / yemleme 21
Tehditler saldirilari, Siber zorbalik, Aldatmacalar ve sehir efsaneleri, Kimlik hirsizligi,
Casus yazilimlar, Viriisler, solucanlar ve truva atlari, Hizmet aksattirma
saldirilari, Bozuk yazilim dosyalari, Kok kullanici takimi (rootkit) ve botnet'ler,
Sahte anti-viriis yazilimlari

E-posta ve Anlik mesajlasma ve sohbet odalari, Ucretsiz e-posta servislerinin faydalar ve 8

lletisim riskleri, Mesaj saganagl, Sosyal ag siteleri, Dijital imza, E-posta istemcileri, E-
posta ekleri

Mobil Elektronik cihazlar icin siber giivenlik, Cep telefonlarn ve kisisel dijital 8

Cihazlar yardimcilar, Sahsi internet-etkin cihazlar ile seyahat, Tasinabilir cihazlarda veri
giivenligi ve fiziksel giivenlik, Kablosuz ag giivenligi, USB siiriiciileri

Mahremiyet Dosyalari n etkili bir sekilde silinmesi, Mahremiyetin korunmasj, Sifrelerin ilave 8
onlemler ile desteklenmesi, Sifrelemenin anlasilmasi

Guvenli Telif hakk: ihlalleri, Web sitesi sertifikalari, Web tarayicilari, Aktif icerik ve 6

Gezinme cerezler, Web tarayicilara ait giivenlik ayarlari, Cevrimici giivenli alisveris,
Bluetooth teknolojisi, Uluslararasi etki alan adlar1

Yazilim ve Son kullanici lisans sézlesmeleri, Dosya paylasim teknolojileri ve riskler, Yazilim 5

Uygulamalar  yamalar, Internet protokolii ses teknolojisi, Isletim sistemleri

Toplam 90

Verilerin Toplanmasi ve Analizi

Toplamda 4 ay stiren veri toplama stireci sonunda 631 ortadgretim 6grencisi, olusturulan
formun basili halini doldurmustur. Yapilan inceleme sonucunda 6grencilerin doldurdugu 631
formdan 607’ sinin istatistiksel analize uygun oldugu tespit edilmistir. Elde edilen veriler ile 6lgegin
gecerlik ve giivenirlik calismasi yapilmistir. Cakmak ve digerleri (2014), olgek gelistirme
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calismalarinda ideal olan durumun, Ac¢imlayici Faktér Analizi (AFA) ve Dogrulayicr Faktor
Analizlerinin (DFA) farkh 6rneklem gruplarindan elde edilen veriler iizerinde yapilmasi gerektigi
seklinde ifade etmektedir.

Orneklem biiyiikliigii, madde ya da faktér sayisi gibi bagil élgiitlere dayal olarak tahmin
edilmektedir. Genel olarak érneklem biiyiikliigliniin 61¢cekteki madde sayisinin 5-10 kat1 kadar olmasi
istenmektedir (Kass ve Tinsley, 1979; Kline, 1994; Tavsancil, 2005). Kline (1994) mutlak 6lciit olarak
200 kisilik 6rneklemin yeterli olacagini, ancak biiyiik 6rneklemlerle calismanin daha uygun olacagini
vurgulamaktadir. Cokluk, Sekercioglu ve Bliyiikoztiirk (2010), faktor analizinde en az 300 6rneklem
sayisinin uygun oldugu genel kuralini ortaya koymaktadir. Bu calismada gerek zaman gerekse de
maddi olanaklar g6z 6niinde bulundurularak, arastirmaya katilan grup rasgele olarak iki alt gruba
béliinmiistiir (n1=407; n2=200). i1k grup lizerinde AFA, diger grup iizerinde ise DFA yapilmistir.

BULGULAR

Bu béliimde ortadgretim 6grencilerine yonelik dlcek gelistirme siirecine yonelik 6grencilerin
sorulara verdigi cevaplarin incelenip degerlendirilmesiyle elde edilen bulgular; agimlayic1 faktor
analizi, madde analizleri, dogrulayic1 faktor analizi, Ogrencilerin bilgi giivenligi farkindalig ile
cinsiyetlerine yonelik bulgular alt basliklarinda sunulmustur.

Acimlayici Faktor Analizi

Verilerin AFA’'ne uygunlugunu saptamak iizere Kaiser-Meyer-Olkin (KMO) Testi katsayisi
hesaplanmig ve Barlett Kiiresellik testi yapilmigtir. Orneklem biiyiikliigii i¢in deger, .50’den diisiik ise
teste devam edilmez, .90 iizerinde ise “miikemmel” oldugu seklinde yorumlanir (Cokluk ve ark.,
2010; Tavsancil, 2005). KMO katsayisi degeri .94 olarak belirlenmistir ve bu nedenle veri yapisinin
faktor analizi yapabilmek icin miikemmel derecede yeterli oldugu degerlendirmesi yapilabilir.
Calisma icerisinde yapilan analiz sonucunda Barlett Kiiresellik testi .01 diizeyinde manidar
bulunmustur [x2= 13983.562; df=1326; p=0,000]. Bu bulgu, verilerin ¢ok degiskenli normal
dagihimdan geldigini ve dolayisiyla faktor analizinin bir diger sayiltisinin karsilandigi anlamina
gelmektedir.

Maddeler icin, 6nceden belirlenmis bir yap1 bulunmadigi i¢in faktér yapisini ortaya koymak
icin oncelikle donduriilmemis temel bilesenler analizi gerceklestirilmistir (Tabachnick ve Fidell,
1996). Faktor sayisinin belirlenmesinde Kaiser-Guttman ilkesi uyarinca 6zdegerleri 1'den biiyiik
faktorlerin incelenmesi yoluna gidilmis; faktor 6zdegerlerine iliskin ¢izgi grafigi ve agikladiklar
varyans oranlari incelenmistir (Zwick ve Velicer, 1986). Ciinkii faktor analizinde, sadece 6z degerleri
bir ve birin iizerinde olan faktorler kararh olarak kabul edilir (Biiytikoztiirk, 2002; Cokluk ve ark,,
2010). Olgek, 6zdegerleri 1'den biiyiik 12 faktor yapisina sahiptir. Bu faktorlerin sirasiyla 6zdegeri
ve aciklanan toplam varyansa katki diizeyleri: 1.faktor: 23.90; % 35.67, 2.faktor: 4.20; % 6.26,
3.faktor: 2.97; % 4.43, 4.faktor: 2.12; % 3.17, 5.faktor: 1.77; % 2.64, 6.faktor: 1.62; % 2.42, 7 faktor:
1.57; % 2.35, 8.faktor: 1.45; % 2.16, 9.faktor: 1.23; % 1.84, 10.faktor: 1.20: %1.80, 11.faktor: 1.12:
%1.67 ve 12.faktor: 1.05: %1.56 seklindedir. Alanyazin incelendiginde faktor yapilarina karar
verebilmek i¢in ortaya konulan ¢6zlimiin kuramsal olarak temellenebilmesi oldugu gériilmektedir
(Zwick ve Velicer, 1986). Tek faktorlii desenlerde aciklanan varyansin %30 ve daha fazla olmasi
yeterli goriilebilir (Tabachnick ve Fidell, 1996). Cok faktorlii desenlerde ise aciklanan varyansin daha
ylksek olmasi beklenir. A¢iklanan varyansi arttirmak igin iki tiir yol izlenir. Bunlardan ilki, 6nemli
faktor sayisini arttirmak, ikincisi ise agiklanan madde se¢iminde daha yiiksek faktor yiik degerini
aramaktir (Biytkoztiirk, 2002). Bu kapsamda AFA analizine baslarken 6z deger 2 ve faktor yiik
degeri 0.55 olarak kabul edilmistir. $ekil 1’de faktor 6zdegerlerine ait ¢izgi grafigi sunulmaktadir.
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Sekil 1. Faktor Ozdegerlerine Iliskin Cizgi Grafigi

AFA sonucunda dl¢egin 6z degerinin 2’den biiyiik 4 faktor altinda toplandigi goriilmiistiir. Bu
4 faktoriin 6lcege iliskin acikladigl varyans ise %49.53’dur. AFA sonucu olusan maddeler binisiklik
ve faktor yiik degerlerinin kabul diizeyini karsilayip karsilamamasi agisindan degerlendirilmistir.
Cok faktorli desenlerde, binisik ve ylik degeri diisiik olan maddeler bir arada olabilir. Kesin bir kural
olmamakla birlikte, madde c¢ikarma islemine binisik maddelerden baslanmasi tercih edilebilir
(Cokluk ve ark., 2010). Binisik ve yiik degeri diisiik olan maddeler dlgekten cikartilarak AFA 16 kez
tekrarlanmistir. Nihai AFA sonucu olusan, maddelere iliskin faktor yiikleri ve ortak faktor varyansi
Tablo 3’de sunulmustur.

Tablo 3. Faktor Yiik Degerleri ve Ortak Faktor Varyansi Yaptirmalarinin Nedeni

AB* Madde F1 OFV*|AB Madde F2 OFV|AB Madde F3 OFV
M32 0.79 0.65 M57 0.67 0.56 MO06 0.68 0.57
M30 0.79 0.66 M54 0.65 0.52 MO02 0.67 047
M31 0.77 0.63 M44 0.64 0.51 M17 0.64 0.54
M26 0.74 0.60 M45 0.63 0.49 MO1 0.61 041
M34 0.73 0.57 M43 0.62 047| z MO07 0.61 0.46
M29 0.72 0.59 M52 0.61 0.53 g M16 0.57 042

E M24 0.72 0.61 M46 0.59 0.51 §

% M28 0.71 064 | § M55 059 041]| 5§

S M25 0.71 0.58 E’ M39 0.57 0.40 i

: M35 0.71 0.55 o M51 0.57 0.38 'E

E M36 0.70 051 | § Meél 0.56 0.46| ¢

S M33 069 050 | = 2

8 M27 068 0.57 g
M23 0.67 0.52 7z}

M65 0.62 0.56 ~
M59 0.61 0.57
M60 0.60 0.58
M22 0.58 0.42
M38 0.56 0.53
Ozdeger: 18.30 Ozdeger: 4.05 Ozdeger: 2,29
Aciklanan Varyans: 35.20 Agiklanan 7.78 Agiklanan 4.40
Varyans: Varyans:
Aciklanan Toplam Varyans: 47.30
* AB:Alt Boyut;

OFV: Ortak Faktor Varyansi
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Tablo 3 incelendiginde dlgekte yer alan 19 maddeden olusan birinci faktore ait faktor yiik
degerlerinin .56 ile .79 arasinda, maddelere iliskin ortak faktor varyanslarinin ise .53 ile .65 arasinda
degistigi; 11 maddeden olusan ikinci faktore ait faktor yiik degerlerinin .56 ile .67 arasinda,
maddelere iliskin ortak faktér varyanslarinin ise .46 ile .56 arasinda degistigi; 6 maddeden olusan
tclinct faktore ait faktor yiik degerlerinin .57 ile .68 arasinda, maddelere iliskin ortak faktor
varyanslarinin ise .42 ile .57 arasinda degistigi goriilmektedir. Toplam varyansa en yliksek katkiyi
.79 faktor ylik degeri ve .65 ortak faktor varyansi ile 32. maddenin, en diistik katkiy ise .56 faktor
yuk degeri ve .46 ortak faktor varyansi ile 61. maddenin yapmakta oldugu ifade edilebilir. Birinci
faktoriin aciklayabildigi toplam varyans %35.20 diizeyinde olup, alanyazin da dikkate alinarak
“saldir1 ve tehditler” olarak isimlendirilmistir. ikinci faktériin agiklayabildigi varyans %7.78
diizeyinde olup, alanyazin da dikkate alinarak “mahremiyet” olarak isimlendirilmistir. Ugiincii
faktoriin agiklayabildigi varyans %4.40 diizeyinde olup, alanyazin da dikkate alinarak “kisisel
verilerin korunmasi1” olarak isimlendirilmistir.

Ug faktérlii yapinin agiklayabildigi toplam varyans %47.,34 diizeyindedir. Alanyazinda ¢ok
faktorli 6lcek yapilarinda, sosyal bilimlerde agiklanan varyansin %40 ile %60 arasinda olmasi yeterli
olarak kabul edilir (Tavsancil, 2005). Bu o6lciite dayanarak elde edilen ii¢ faktorlii 6lcek yapisi
ortadgretim Ogrencilerine yonelik bilgi giivenligi farkindaligini 6lgmek icin yeterli bulunmustur.
Olgekte yer alan otuz alti maddenin tamamu igin faktor yiik degerleri .55'in tizerinde kalmigtir.
Alanyazinda .45 ve lizerinde faktor yiik degeri gosteren maddeler Olgekte kesinlikle tutulmasi
gereken maddeler olarak nitelenmektedir (Biiyiikoztiirk, 2011; Kline, 2000). Bu 6l¢ilite dayanarak
6lcegin lic faktor altinda otuz alti maddenin tamamini icermesine karar verilmistir.

Madde Analizleri

Olgekte yer alan her bir maddenin, 6lcmek istedigi 6zelligi olciip 6lcmedigi ve 6lgtiikleri
ozellik agisindan Kisileri ayirt etmede ne kadar yeterli olduklarinin belirlenmesi amaciyla ilk olarak
madde-toplam korelasyonlar1 hesaplanmistir. ikinci olarak ise toplam puana gore iist %27 ve alt
%27’lik gruplarin madde puanlar arasindaki farkin anlamhlig icin t-testi kullanilmistir. Ayrica,
olcegin giivenirligini belirlemek icin Cronbach Alfa i¢ tutarhilik katsayisina bakilmistir. Olgekte yer
alan her bir madde i¢cin madde-toplam korelasyonlari ve toplam puana goére belirlenen st ve alt
%?27’lik gruplarin madde puanlari arasindaki farkin anlamliligini irdeleyen bagimsiz t-testi sonuglari
Tablo 4’te verilmistir.

Faktor analizi ile belirlenen ve ili¢ boyutu olusturan 36 maddenin madde analizleri
yapilmistir. Buna gore; saldiri ve tehditler faktoriinde madde-toplam test korelasyonlari
incelendiginde degerler r=.55 ile r=.74 arasinda degismektedir. Mahremiyet faktériinde madde-
toplam test korelasyonlari incelendiginde degerler r=.34 ile r=.63 arasinda degisim gostermektedir.
Kisisel verilerin korunmasi faktériinde madde-toplam test korelasyonlari incelendiginde degerler
r=.35 ile r=.51 arasinda degisim gostermektedir. Madde- toplam korelasyonlarinin .30 ve daha
yliksek olmasi 6lcek maddelerinin gecerligine bir kanit olarak kullanilmaktadir (Nunnally ve
Bernstein, 1994). Madde-toplam test korelasyonlar1 incelendiginde, her bir madde i¢in r=.30’un
tizerindedir. Bu durum, 6l¢ek maddelerinin dl¢tilmek istenen 6zelligi 6l¢me amacina hizmet ettigine
isaret etmektedir. Ayrica, 6lcegin t-testi sonuclarina gére %27 alt ve lst gruplarinin madde puanlari
arasindaki farklara iligkin t testi degerlerinin 6.96-20.27 arasinda degistigi ve hepsinin de anlamh
oldugu (p<.001) gorilmektedir. Ust %27’lik grubun tiim maddelere iliskin madde puan ortalamalari
alt %27’lik grubun madde puan ortalamalarindan anlaml bicimde yiiksektir. Buna gore dlgekte yer
alan maddeler ayn1 davranisi; yani ortadgretim 6grencilerine yonelik bilgi giivenligi farkindaliginm
O0lgmekte ve farkh farkindalik seviyelerindeki katilimcilar1 anlamli bicimde ayirt edebilmektedir.
Hem madde-toplam korelasyonlar: hem de tst ve alt %27’lik gruplarin madde ortalama puanlarina
iliskin t-testi sonuglar ayirt ediciligi en yiiksek olarak 28. ve en diisiik olarak 51. maddeyi
gostermektedir.
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Tablo 4. Madde Analiz Sonuglari

» DM- U/A o DM- U/A o DM- U/A
§ TK %27 % TK %27 E TK %27
M32 0.65 13.93* M57 0.63 16.10* M06 0.51 12.05*
M30 0.69 15.15* M54 054 13.10* M02 037  7.65*
M31 0.68 14.28* M44 054 11.23* M17 051  10.00*
M26 0.67 15.94* M45 057 12.86* MO1 035  7.03*
M34 0.64 13.68* M43 055 13.21* M07 045  9.42*
M29 0.68 16.16* M52 059 1427* - MI16 041 848*
. M24 072 1923 M46 0.61 13.71* g
© M28 074 2027 _ M55 051 11.53* 3
Z M25 069 1683* 2 M39 052 11.89* >
& M35 065 13.65* § M51 034  6.96* §
E M36 0.60 11.22* & M61 059 14.91* T
= M33 055 10.16* = -
? M27 070 1894 2
2

M23 0.65 15.38*
Mé65 0.66 15.17*
M59 0.71 19.42*
M60 0.72 18.25*
M22 0.59 14.09*
M38 0.68 18.11*

* DM-TK: Diizeltilmis Madde-Toplam Korelasyonu
** Ust-Alt %27 Farkin Anlamhlik Testi (Bagimsiz t-testi)

Olgegin giivenirligini ortaya koymak amaciyla Cronbach Alfa i¢ tutarhlik katsayis
hesaplanmistir. Genel olarak, giivenilirlik katsayilarinin .70 veya daha ytiksek olmasi, yeterli olarak
degerlendirilmektedir (Nunnally, 1978). Olgegin tiimiine ait Cronbach Alfa i¢ tutarlilik katsayis1.955,
birinci alt faktore iliskin Cronbach Alfa i¢ tutarhlik katsayisi .954, ikinci alt faktdre iliskin Cronbach
Alfa i¢ tutarlilik katsayis1 .890 ve {igiincii alt faktore iliskin Cronbach Alfa i¢ tutarlilik katsayisi .808
olarak hesaplanmistir. Tim bu bulgular 6l¢egin tatmin edici dlizeyde giivenirlige sahip oldugunu
gostermektedir. Bunun yaninda madde-toplam korelasyonlarinin yiiksekligi de 6lcegin i¢
tutarliliginin giiciine isaret etmektedir.

Dogrulayici Faktor Analizi

AFA sonrasinda ortaya ¢ikan modelin, yap1 gecerligini degerlendirmek icin DFA yapilmistir (Kline,
2000). Bu ¢alismada model uyum indeksleri olarak Ki-Kare (x2) lyilik Uyumu, lyilik uyum Indeksi
(GFI), Diizenlenmis lyilik Uyum Indeksi (AGFI), Yaklagik Hatalarin Ortalama Karekokii (RMSEA),
Artik Ortalamalarin Karekokii (RMR), Standardize Edilmis Artik Ortalamalarin Karekokii (SRMR),
Karsilastirmah Uyum Indeksi (CFI), Normlagtirilmig Uyum indeksi (NFI) ve Normlastirilmamis Uyum
Indeksi (NNFI) goz 6niinde bulundurulmustur.
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X2/df=3,463
GFI=0,629
AGFI=0,581
RMSEA=0,111
RMR=0,138
SRMR=0,088
CFI=0,930
NFI=0904
NNFI=0,925

Sekil 2. Dogrulayici Faktér Analizi

Ug faktérden olusan yapiya iliskin olarak gerceklestirilen dogrulayici faktér analizlerinde
model lizerinde hi¢cbir sinama yapilmadan ve 6nerilen modifikasyonlar gerceklestirilmeden dnce
ulasilan uyum iyiligi indeksleri soyledir: [x2/df=3,463 (p=,000); GFI= 0.629; AGFI= 0.581; RMSEA=
0.111; RMR=0.138; SRMR= 0.088; CFI= 0.930; NFI= 0.904; NNFI= 0.925]. Analizler sonucunda ortaya
¢ikan modifikasyon onerileri incelendiginde; S36 ve S35; S35 ve S34; S33 ve S32; S28 ve S27; S25 ve
S24; S46 ve 545 maddeleri arasinda alti modifikasyon onerisinin ortaya ¢iktig1 goriilmiistiir.

Kuramsal olarak incelendiginde; bu maddelerin benzer durumlarn o6lctiikleri, dolayisiyla iki
madde arasinda gizil bir iliskinin kabul edilebilir olacagi goriilmiis ve modifikasyon onerisi dikkate
alinmistir. Modifikasyonun ardindan modele iliskin uyum iyiligi indeksleri su sekilde olusmustur:
[x2/df=2.491 (p=.000); GFI= 0.710; AGFI= 0.669; RMSEA= 0.0864; RMR=0.137; SRMR=0.0871; CFl=
0.958; NFI= 0.932; NNFI= 0.955]. Sekil 2’de li¢ faktorlii yapiya iliskin yapisal esitlik modeli ve Tablo
5’te 6lcek maddelerine iliskin t ve R2 (¢oklu korelasyon katsayisi) degerleri sunulmaktadir.

Tablo halinde sunulan yapisal esitlik modelinde uyum indeksleri kriterleri ve kabulii i¢in
kesme noktalar1 goz 6niine alinarak modelin uyum iyiligi indeksleri incelendiginde Ki-Kare/serbeslik
derecesi iyilik uyumu degerinin 2.491 oldugu goriilmektedir (kiiciik 6rneklemler icin 2.5’in altindaki
modellerde miilkemmel uyum, Cokluk ve arkadaslari, 2010; Kline, 2005). Hesaplanan RMSEA
degerinin .086 oldugu goriilmektedir ( iyi uyum, Brown, 2006; Joreskog ve S6rbom, 1993). Modelin
GFI degeri .71 ve AGFI degeri .67 icin zayif uyuma sahip oldugu sdylenebilir (GFI, AGFI > .90
miikemmel uyum; GFI> .85 ve AGFI>.80 kabul edilebilir uyum, Jéreskog ve Sérbom, 1993). Alanyazin
irdelendiginde bu indekslerin aldiklar1 degerlerin 6rneklem biiyiikliigiinden etkilenebildikleri
goriilmektedir (Simsek, 2007). Orneklem biiyiikliigii etkilerinden arindirilmis uyum iyiligi
indekslerinden olan CFI, NFI ve NNFI tizerinde durulmustur. CFI ve NNFI degerlerinin .95’den biiyiik
oldugu, NFI degerinin ise .90’dan biiyiik oldugu goriilmektedir (CFI, NFI, NNFI > .95 miikemmel
uyum; NFI >=.90=iyi uyum; Stimer, 2000; Thompson, 2004). Modele iliskin t degerleri incelendiginde
tlim gozlenen degiskenlerin gizil degisken tarafindan .01'lik anlamlilik diizeyinde yordanabildigi
gorilmektedir.

Onemli bir 6lciit de her bir gézlenen degisken icin aciklanan varyansi ifade ederek, gozlenen
degiskenin gizil degiskendeki degisimin ne kadarini aciklayabildigini ortaya koyan R? degeridir
(Simsek, 2007: 86). Modele iliskin Ax, t ve RZ degerleri incelendiginde bilgi glivenligi farkindaliginin
Olclimiine en yliksek katkiyi sirasiyla 28, 59, 24, 27 ve 60 maddelerin, en diisiik katkiy ise sirasiyla
51, 1, 2, 16 ve 7. maddelerin sagladig1 goriilmektedir. Bu bulgu, acimlayic1 faktoér analizinde elde
edilen bulgular1 dogrulamaktadir.
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Tablo 5. Madde lliskin t ve R? Degerleri

F1 Madde t R2 F2 Madde t R2 F3 Madde t R2
M28 2027  0.66 M57 1610  0.49 MO06 12.05  0.44
M59 1942 041 M61 1491 038 M17 10.00 027
M24 1923 0.70 M52 1427 047 MO7 942 023
M27 1894  0.54 M46 1371 0.39 M16 848  0.15
M60 1825  0.44 M43 1321 041 MO02 765  0.76
M38 1811  0.44 M54 13.09 062 | & Mol 703 0.69

5 M25 1683  0.64 M45 1286 043 | £

E M29 1616 066 | o M39 1189 036 | £

£ M26 1594 068 | > M55 1153 042 | ¥

= M23 1538  0.56 § M44 1123 039 | £

>~ M65 1517 041 | £ M51 696 026 | T

5 M30 1515 067 | = S

& M31 1428  0.70 e
M22 14.09  0.40 z
M32 1393  0.52
M34 13.68  0.52
M35 13.65  0.62
M36 1122 047
M33 1016  0.49

Ogrencilerin Bilgi Giivenligi Farkindahig ile Cinsiyetlerine Yonelik Bulgular

Olgek gelistirme calismasi sonucunda elde edilen ii¢ faktérlii yapimin her biri ve élgegin
tamamindan elde edilen toplam puanlar ile 6grencilerin cinsiyetleri arasinda anlaml bir farkin olup
olmadigi t-testi ile sitnanmistir.

Tablo 6. “Cinsiyet” ile “Bilgi Giivenligi Farkindalif1” Arasindaki Farklilik

Olgek Cinsiyet N X Ss Sd t p
Kiz 352 36.60 14.64 605 10.248 .000*
Saldir1 ve Tehditler (St) Erkek 258 50.74 19.34
Kiz 352 34.88 9.69 605 4.396 .000*
Mahremiyet (Ma) Erkek 255 3833 9.34
- Kz 352 20.77 455 605 2.608 .009*
Kisisel Verilerin
Korunmasi (Kvk) Erkek 255 21.75 4.58
Kiz 352 92.24 24.62 605 8.447 .000*
Olgek tamam Erkek 255 110.81 29.40

* p<.05 diizeyinde anlamhdir.

Calisma sonucunda, 6grencilerin bilgi glivenligi farkindaliklarini belirlemek i¢in gelistirilen
Olcegin tamamindan aldiklar1 ortalama puanlarin, cinsiyete gore anlaml bir farklilhik gosterdigi
belirlenmistir [teos)= 8.447, p<.05]. Elde edilen bu bulguya gére, erkek égrencilerin ( X = 110.81)
bilgi givenligi farkindahklarinim, kiz 6grencilere (X = 92.24) gore daha yiiksek oldugu
gorillmektedir. Diger taraftan calisma sonucunda 6lgegi olusturan; saldir1 ve tehditler [t(605)=
10.248, p<.05], mahremiyet [t(05)= 4.396, p<.05] ve kisisel verilerin korunmasi [t(os)= 2.608, p<.05]
faktorlerinde de cinsiyete gore anlaml bir farkliigin oldugu belirlenmigtir. Olcegin alt faktérlerinden
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elde edilen ortalama puanlar incelendiginde, 6lgegin tamaminda oldugu gibi alt faktorlerin de de
erkek ogrencilerin kiz 6grencilerden daha yiiksek oldugu goriilmektedir. Ozellikle erkek 6grencilerin
bilgi giivenligi farkindaligina yonelik ortalama puanlar arasindaki farkin en fazla saldir1 ve tehditler
faktoriinde, en az ise kisisel verilerin korunmasi alt faktériinde oldugu belirlenmistir.

TARTISMA ve SONUC

Alanyazin taramasinda c¢alisilan konularin bilgi giivenligi ve bilgi glivenligi yonetim
sistemlerine yonelik oldugu ve bu kapsamda bilgi giivenliginin “en zayif halkas1” olan insan unsurunu
bu konuda bilinglendirme iizerinde duruldugu goériilmiistiir. incelenen calismalarda, bilgi giivenligi
farkindalik seviyesini artiracak oneriler ve alinmasi gereken c¢esitli tedbirler sunulmaktadir. Ayrica
ulasilan kaynaklar kapsaminda, kullanicilarin mevcut farkindalik diizeylerini belirleyebilecek iki
calismadan birinin yurt-disi kaynakli oldugu, yurt icinde 6gretim elemanlarinin bilgi giivenligi
farkindalik diizeylerinin degerlendirilmesine yonelik olarak yapildig: tespit edilmistir. Bu arastirma
kapsaminda alanyazindan elde edilen bilgi giivenligi farkindahk gostergeleri esas alinarak
ortadgretim Ogrencilerinin bilgi gilivenligi farkindalik diizeylerini belirleyecek yeni bir o6lcek
gelistirilmistir.

Yap1 gecerliligi calismalarinda olcekte yer alan 36 madde 3 faktoér altinda toplanmis ve
aciklayabildigi toplam varyans %47.34 olarak hesaplanmistir. Bu oran ¢ok faktorli 6lcek yapisi i¢in
yeterli (%40-%60) kabul edilmektedir. ik faktdér ‘saldir1 ve tehditler’ olarak isimlendirilmis ve
aciklayabildigi toplam varyans %35.20’dir. Ikinci faktér ‘mahremiyet’ olarak isimlendirilmis ve
aciklayabildigi toplam varyans %?7.78'dir. Ugiincii faktor ‘kisisel verilerin korunmasr’ olarak
isimlendirilmis ve agiklayabildigi toplam varyans %4,40’dir. Madde analizlerinde, madde toplam
puanlar arasinda giiclii bir korelasyonel iliski belirlenmistir. Olcegin tamamina ait Cronbach Alfa i¢
tutarlilik katsayis1 .955, alt faktorlere iliskin degerler St:.954, Mr:890 ve Kvk:808 olarak
hesaplanmistir. Madde toplam korelasyonlar1 ve i¢ tutarlilk katsayilari dikkate alindiginda
gelistirilen 6l¢egin gilivenilir oldugu degerlendirilmektedir.

Dogrulayici faktor analizinin ortaya koydugu uyum iyiligi indeksleri ve standart degerler
acimlayic1 faktor analiziyle ortaya konan c¢ok faktorli yapinin uygunluguna isaret etmektedir.
Ozellikle X2/df, CFI ve NNFI degerleri gz 6niine alindiginda yapinin miikemmel uyuma sahip
oldugunu ortaya koymaktadir. RMSEA, NFI ve SRMR degerleri gz ontline alindiginda iyi uyuma sahip
oldugunu ortaya koymaktadir. GFI, AGFI degerleri goz oniline alindiginda, yakin olmakla birlikte
kabul edilebilirlik sinirlarinin disinda deger gostermektedir. Bu durumun 6rneklemin AFA ve
DFA’'nin ayni anda kullanilmasindan kaynaklandigi ve noktada da arastirmanin sinirliligi olarak
kabul edilebilir oldugu sdylenebilir. Dolayisiyla dogrulayici faktér analizinde kabul edilebilirlik siniri
altinda deger gosteren indekslerin arastirma grubunun simirhligindan etkilenmis olabilecekleri
diistintilmektedir.

Calismada sonucunda, Keser ve Giildiiren (2015) tarafindan gergeklestirilen bilgi giivenligi
farkindaligi 6l¢ek gelistirme ¢alismasindan farkli olarak 6lgekte 2 faktor yapisi yerine 3 faktor yapisi
olusmustur. Arastirmacilarin 6gretim elemanlar1 Utzerinde gelistirdikleri olcekte, “Saldir1 ve
Tehditler” ve “Kisisel Verilerin Korunmasi” faktorleri olusurken, Lise Ogrencileri {izerinde
gerceklestirilen calismada bu faktorlere ek olarak “Mahremiyet” faktorii olusmustur.

Gelistirilen Olcek tUzerinde yapilan analizler sonucunda, 6grencilerin bilgi giivenligi
farkindaliklarina iliskin ortalama puanlarinin, cinsiyete goére anlamli bir farklilik gosterdigi
belirlenmistir. Elde edilen veriler 6lgegin tamami ve alt faktorlerinde bilgi giivenligi farkindalig:
Olceginden elde edilen puan ortalamalarinin erkeklerin kizlardan daha fazla oldugu belirlenmistir.
Bu dogrultuda c¢alismada, oOlgek alt faktorlerinden alinan ortalama puanlar incelendiginde
ortalamalar arasinda farklilifin en ¢ok saldir1 ve tehditler alt faktoriinde oldugu ve kisisel verilerin
korunmasi alt faktoriinde ise bu ortalama puanlar arasindaki farkliligin en az oldugu sonucuna
ulasilmistir.

Teknolojinin hayatimizi sekillendiren en 6nemli unsurlardan biri oldugu bilinmektedir.
Ozellikle bu teknolojilerin icinde dogan ve aktif olarak kullanan bir neslin, teknolojilerin avantajlar
ve dezavantajlar1 konusunda bilin¢lendirilmesi olduk¢a 6nemlidir. Nitekim ki bunun icinde 6zellikle
internet teknolojilerinin gelismesiyle, her bilgiye kolaylikla ulasan giiniimiiz genglerinin bilgi
giivenligi farkindaliklarinin belirlenmesi gerekmektedir. Bu noktada gelistirilen 6lcek 6zellikle basta
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internet ve internet temelli uygulamalari siklikla kullanan genclerin bilgi giivenligi farkindaliklarini
belirlemek icin gecerligi ve giivenirligi saptanmis bir ara¢ olma 6zelligi tasidig1 ortaya ¢cikmaktadir.

Bu calismada lise Ogrencilerinin bilgi giivenligi farkindaliklar1 ele alinmistir. Calisma
sonucunda elde edilen 6lgegin 14-18 yas araliginda 6grenim goren lise 6grencilerinin, bilgi glivenligi
farkindalik diizeylerini belirlemede kullanilabilecegi diisiiniilmektedir. Bu cercevede, gerek liseye
yeni baslayan gerekse iist siniflarda 6grenim goren oOgrencilerin bilgi giivenligi farkindalik
diizeylerini belirleyip gereksinimi olan 06grencilere bilisim teknolojileri rehberlik hizmetleri
cercevesinde programlar uygulanarak, farkindalik olusturmaya yonelik rehberlik etkinlikleri
gerceklestirilebilir. Lise 06grencilerinin bilgi gilivenligi farkindaliklariyla birlikte demografik
ozellikleri, internet bagimliligi, problemli internet kullanim diizeyleri, siber zorba ve magdur olma
durumlari gibi degiskenlerle ¢esitli hipotez modeller sinanabilir.
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